


 
Первыми двумя свойствами являются глобальный охват и целостность.  
 
Интернет является глобальным, поскольку любая конечная точка, подключенная к 
данной сети, может обращаться к любой другой конечной точке. Подобной конечной 
точкой может выступать ноутбук, смартфон или автомобильная навигационная система, 
поддерживающая доступ в Интернет, и т. п. 
 
 
Под целостностью Интернета понимается получение конечной точкой информации 
отправителя независимо от места и способа подключения получателя к Интернету. 
Например, независимо от того, где находится пользователь, он должен получить одно 
и то же содержимое при доступе на домашнюю страницу сайта Internet Society по 
адресу www.internetsociety.org. Безусловно, пользователь может ограничить 
получаемое содержимое на своем устройстве (например, с помощью подключаемого 
модуля в браузере, такого как Ghostery), чтобы заблокировать следящие элементы, 
такие как теги, веб-жучки, пиксели и маяки, которые включаются в веб-страницы для 
наблюдения за поведением пользователей в сети, например для отслеживания 
посещаемых ими сайтов. Это не влияет на целостность обмена данными. Однако если 
бы поставщик услуг Интернета заблокировал доступ на сайт www.internetsociety.org, 
то это отразилось бы на целостности Интернета, поскольку информация исключается 
или отбрасывается поставщиком услуг Интернета, прежде чем она достигнет конечной 
точки. Очень важно, что данное действие осуществляется не на уровне конечной 
точки, а на промежуточном этапе в сети. 
 
Третьим основным свойством Интернета является поддержка инноваций без 
необходимости дополнительного разрешения. Иными словами, это способность 
каждого создавать новое приложение в Интернете без необходимости получения 
специального разрешения от кого бы то ни было. В истории Интернета имеется 
множество примеров потрясающих технологий и услуг, которые появились благодаря 
возможности создания новых приложений или услуг без разрешения со стороны 
правительства, поставщика услуг Интернета или кого бы то ни было еще. Возможно, 
самым известным примером является HTML (HyperText Markup Language — язык 
разметки гипертекста), который стал началом развития Всемирной Паутины. Данный 
язык был разработан ученым, который работал в CERN в Швейцарии, и впоследствии 
данный язык стал доступен для использования любому пользователю. Если бы Тиму 
Бернес-Ли нужно было просить разрешения, то Всемирной Паутины могло бы и не 
быть. Если бы идея предоставления ссылок на данные была отклонена, то на этом 
могли бы прекратиться разработки поисковых служб, таких как Google. Был ли бы в 

этом случае миллиард активных пользователей в социальной сети Facebook2? 
Существовали ли бы краудсорсинговые службы сбора и визуализации данных, такие 

как Ushahidi3? А как насчет Wikipedia, Twitter, YouTube, мобильных приложений, 
программного обеспечения для карт, потоковой передачи музыки и сотен других 
вещей, которые мы используем ежедневно и уже воспринимаем как должное?  
 
Четвертым свойством является открытость – Интернет открыто разрабатывался и 
является открытым для использования любым человеком. Интернет построен на 
технических стандартах, которые разрабатывались открыто на основе консенсуса, а 
затем предоставлялись для использования во всем мире. Примерами таких стандартов 
являются HTTP (для доступа к веб-содержимому), SMTP (для электронной почты), 
протоколы SIP и RTP (для голосовой связи и передачи аудиоданных). 
 
 
 
 
 
 
 



 
Пятым свойством, которое мы должны сохранить, является доступность Интернета. 
Это не просто возможность доступа людей к информации и интерактивным услугам. 
Она включает возможность вносить свой вклад в создание содержимого; 
взаимодействовать с другими людьми во всем мире; создавать приложения или услуги; 
подключать сервер или новую сеть при условии их соответствия техническим 
стандартам Интернета. 
 
Шестым основным свойством, которое мы должны оберегать, является дух 
совместной работы и сотрудничества Интернета. При решении проблем 
безопасности Интернета мы должны найти способ привлечь к этому процессу все 
заинтересованные стороны – от пользователей до научно-исследовательского 
сообщества Интернета, коммерческих компаний, политиков и т. п. Решения, которые 
вырабатываются отдельной группой людей, либо не смогут решить проблему, либо 
причинят больше вреда, чем пользы. В некоторых случаях они могут даже создавать 
значительные проблемы, которые ставят под вопрос устойчивость работы Интернета. 

 
 
Сложность проблем безопасности  

 
Баланс между достижением целей по обеспечению безопасности и сохранением 
основных свойств Интернета и является истинной задачей при разработке 
стратегии кибербезопасности. Очень важно, чтобы решения были совместимы с 
неизменными ценностями Интернета. 
 
Обеспечение выполнения требований по безопасности в закрытой системе, 
работающей в ограниченной среде, является относительно простой задачей, и, во 
многих случаях, простая стратегия “безопасность за счет неизвестности” (стратегия, 
которая строится на том, что злоумышленник не знает структуры системы) может 
вполне выполнять свою задачу. В то же время защита открытой системы, такой как 
Интернет, связана несколько с другими проблемами. 
 
Во-первых, все те же свойства Интернета, которые обеспечивают его успех и его 
ценность для пользователей, создают новые возможности для разного рода 
вредоносной деятельности. Например  
 

• Интернет является доступным.  
 

o Вместе с тем, это означает, что он также является доступным 
для атак и проникновения.  

 
• Интернет процветает благодаря возможности инновационного творчества без 

дополнительных разрешений.  
 

o Однако это свойство также, по сути, разрешает и разработку 
разного рода вредоносного программного обеспечения.  

 
• Мы ценим глобальное распространение Интернета.  

 
o Однако, с точки зрения кибербезопасности, это означает, что 

трансграничному злоумышленнику будет проще реализовывать 
свои атаки и они могут иметь гораздо более далеко идущие 
последствия.  

 
• Стандарты Интернета являются добровольными, равно как и их внедрение. 

Они являются результатом совместной работы. Данная совместная работа 
является неотъемлемой частью функционирования Интернета.  

 
o В то же время, это затрудняет распределение ответственности 

и выработку решений.  
 

 
 
 
 



 
При решении проблем кибербезопасности очень важно понимать, что, несмотря на то, 
что злоумышленники используют ту или иную возможность, сами по себе неизменные 
ценности Интернета не являются ни отправной точкой, ни причиной подобной 
вредоносной деятельности. Баланс между достижением целей по обеспечению 
безопасности и сохранение основных свойств Интернета и является истинной задачей 
при разработке стратегии кибербезопасности. Это означает, что разработка и 
внедрение решений в области безопасности должны осуществляться с учетом их 
возможного влияния на фундаментальные свойства Интернета. Как было отмечено 
ранее, очень важно, чтобы решения в области безопасности были основаны или хотя 
бы не противоречили неизменным ценностям Интернета, чтобы обеспечить 
постоянный успех Интернета как средства развития экономики и обеспечения 
социального благополучия. 

 
 







Кроме того, для устранения некоторых рисков требуется участие нескольких сторон. 
Это лежит в основе идеи общего управления рисками. Это особенно важно в тех 
случаях, когда это связано с безопасностью всей инфраструктуры глобального 
Интернета. Поскольку сети являются взаимно связанными и зависимыми друг от друга, 
отдельно взятая сеть в одиночку не сможет кардинально решить проблему, даже если 
ей удастся защитить свои собственные ресурсы. Поэтому коллективная 
ответственность играет особенно важную роль в обеспечении безопасности и 
устойчивости глобальной системы маршрутизации Интернета. Например, снижение 
риска DDoS-атак на регулятора требует широкого внедрения средств фильтрации 

входящего трафика с целью предотвращения спуфинга IP-адресов6. Несмотря на это, 
даже при наличии средств фильтрации входящего трафика в хост-сети, атака на ее 
ресурс (например, веб-сервер) все равно возможна, если в других сетях подобная 
фильтрация не применяется. Тем не менее, мероприятия, проводимые в данной сети, 
могут благотворно отразиться на всем Интернете в целом, поскольку данная сеть не 
станет местом для организации подобных атак. 

 

 
Культура общей и коллективной ответственности хорошо согласуется с сутью «общих 
интересов» Интернета. В контексте кибербезопасности это означает, что внедрение 
решений для обеспечения безопасности является долгосрочной инвестицией в 
экосистему Интернета, от которой выиграют все, а также что все заинтересованные 
стороны имеют общий интерес в управлении этими ресурсами. 

 
 

 
Совместная работа как важнейший компонент эффективной системы безопасности  

 
 

 
В конечном счете, именно благодаря людям обеспечивается целостность 
Интернета. Создание Интернета стало возможным благодаря добровольной 
совместной работе и сотрудничеству, и мы уверены, что это до сих пор является 
одним из основополагающих факторов для его процветания и раскрытия 
потенциала. 

 

 
Безопасность в целом является очень сложной областью с точки зрения определения 
средств стимулирования. Безопасность глобальной инфраструктуры Интернета, будь 
то его система DNS или маршрутизация, создает дополнительные трудности: 
применение средств безопасности сильно зависит от действий многих других сторон. 

 

 
Более того, если участники в экосистеме Интернета будут действовать независимо и 
исходя исключительно из своих собственных интересов, это не только повлияет на 
безопасность экосистемы, но и приведет к уменьшению общего социального и 
экономического потенциала Интернета. Подобную ситуацию часто описывают как 

«трагедию общин» – термин, популяризованный Гарретом Хардином7 в его 
одноименной публикации. Действительно для отражения некоторых проблем, особенно 
в области кибербезопасности, в экосистеме Интернета можно применить аналогию 
общин.  

 
 

 
В области безопасности и устойчивости интернета непросто преодолеть «трагедию 
общин», поскольку люди по своей природе ищут решения, которые затрагивают, прежде 
всего, их собственные интересы. Однако данный подход является контрпродуктивным 
и в долгосрочной перспективе губительным для интересов всех сторон.  

 
 
 
 
 
 
 
 
 



Технологические решения являются при этом важным элементом, но одних только 
технологий недостаточно. Чтобы обеспечить видимые улучшения в этой области, 
необходимо более четко обозначить проблемную область с точки зрения рисков на 
основе показателей и тенденций. Также, что более важно, требуются изменения в 
культуре, предполагающие коллективную ответственность во всех аспектах: 
политических, юридических, технических, экономических, социальных. 

 
Интернет появился в результате добровольного сотрудничества и совместной работы. 
В истории Интернета можно найти множество примеров подобного сотрудничества и 

его эффективности. Ярким примером является рабочая группа8 Conficker, которая была 
создана для борьбы с атакой, появившейся в Интернете и осуществляемой 
вредоносным программным обеспечением под названием Conficker. Еще одним 
примером являются группы операторов региональных и национальных сетей и их роль 
в решении рабочих проблем (которые часто охватывают несколько сетей).  

 
Проблемы, связанные с трудностями и возможностями совместной работы вместе с 
необходимыми культурными изменениями, можно разделить на четыре основные 
области. По нашему мнению, успех в каждой из этих областей является 
предварительным требованием для обеспечения положительного эффекта для 
безопасности и устойчивости Интернета:  
 
1. Общее понимание проблемы. Чем ближе друг к другу будут все заинтересованные 
стороны в понимании проблем, степени их важности и приоритетов их решения, тем 
более конструктивным будет диалог, тем более согласованными будут усилия, 
направленные на повышение безопасности и устойчивости.  
2. Общее понимание решений. Проблема здесь состоит в том, что имеется целый 
спектр возможных решений (технических, политических, экономических, социальных) и 
каждое отдельное из них решает только часть или лишь отдельный набор этих 
проблем в заданный момент времени. Важно понимать, что «серебряной пули» не 
существует. Для построения решения по обеспечению безопасности можно 
использовать постоянно развивающиеся строительные блоки.  
3. Понимание общих и индивидуальных затрат и преимуществ. Технологические 
строительные блоки отличаются по цене и преимуществам, которые они обеспечивают 
для отдельного участия и общего благополучия глобальной инфраструктуры. 
Понимание этих факторов и того, как они согласуются с бизнес-целями операторов 
сетей и других сторон, является очень важным для обеспечения постоянных 
усовершенствований в области безопасности и устойчивости.  
4. Способность оценить риски. Правильный выбор средств и подходов зависит от 
способности соответствующим образом оценить как входящие, так и исходящие риски. 
Для этого требуется договориться о показателях и фактах, а также связанных с ними 
тенденциях. Эти данные также важны для оценки эффективности и влияния подобных 
инструментов после их развертывания, а также для контроля меняющейся динамики 
среды.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 






